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Honumuka npueamnocmu

VY oBoj IlonuTuim nmpuBaTHOCTH MOXKETE MPOYUTATH CBE INTO j€ O 3Hayaja 3a MPUBATHOCT U
3aIITUTY MojaTaka Koje aenure ca AkpenuranuonuM teiaoM Cpouje (y nasbem tekcty: “ATC”), a
KOJU C€ OJIHOCE Ha Ballle NT0CJIOBake, yKIbY4yjyhu, anu He orpanu4aBajyhu ce Ha JIMUHE MOAATKE,
JIETIaTHOCT, UHTEpHA aKTa, METOZE, OIMC IMOCIOBHUX MPOCTOpHja U CIHUCAK 0co0sba U onpeme (y
nasbeM TekcTy: “Tlomanu™) u To: Koje Ilonarke nmpukynspamMo, Ha KOjU HauuH, 32 KOJy CBPXY HX
o6paljyjemo, KaKko UX IITUTUMO, KOJIMKO JIyTo UX dyBaMo, Koja Cy Ballla rpasa y Be3u ca [lonanuma,
KOj€ MPUKYIJbaMO JTUPEKTHO OJ1 Bac.

Oga margopma noxpkasa epukacHy pasmeny [logaraka, omoryhasajyhu:
e Kpeupame KOPUCHUYKHX HaJIora 3a Tella 33 OlLCHUBAKbE YCarIalleHOCTH;
e ciame u nmpaheme 3axTeBa npema ATC-y u
e IIOCJIOBHY KOMYHUKAIM]y U Pa3MeHY JOKyMEHaTa.

[Tomanm mpukynsbeHu ymnoTpebom oBe marpopme he ce oOpahuBatu 3aKOHMTO, TOIITEHO U
TPAHCIIAPEHTHO Y OJHOCY Ha JIMIIE Ha KOje C€ TMOJAalld OJHOCE U y CBpXE KOje Cy KOHKPETHO
onpehene oBoM [lonmMTHKOM MPUBATHOCTH, KOj€ Cy M3pUUUTE, OollpaBiaHe u 3akoHure. [logamnu ce
o0pal)yjy y InJby ONTUMATHOT U3BPIICHA YTOBOPA Ca TEIMMA 32 OLICHUBAHE YCATIIAICHOCTH, Kao
Y TIOIITOBama npaBHuXx obase3a ATC-a..

IToganm he ce obpahuBatm Ha HaumH Koju 00e30ehyje oarosapajyhy 3zamruty y obiactu
uH(popMalroHe 6e30e1HOCTH, a paju OJpKaBama aJeKBaTHOI HHUBOA 0€30€JHOCTH MOCIOBHUX
nojiaTaka, Kao W 3alITUTY IOJaraka O JHYHOCTH, YKJbYy4yjyhu 3amITUTy O] HeoBiamheHe WIn
HE3aKOHHUTE 00pajze, Kao M ON CIydajHOr TryOWTKa, YHUIITeHa WM omrTehema MpUMEHOM
oarorapajyhux TEXHUYKUX, OPTaHU3aIMOHUX U KaJIPOBCKUX Mepa (MHTETPUTET U MOBEPIHUBOCT).

IToganm koje mpHKynsbamo, oOpahyjemo, dyyBamMo M 00jaBjbyjeMO Ha Halloj BeO CTpaHHULU
XTTIIC://aTc.pc/ jecy momamu omnamheHe ocobe 3a koHTakT ca ATC-oMm, u koja ce y oOpaciyy
[IpujaBe 3a akpeauTaiyjy carjiacuia ca 00jaBom, a To cy cienehu:

- IM€ U TIpe3uMme;

- CBOjcTBO/ (PyHKIIM]ja y TIPAaBHOM JIHILY;

- IMej1 aapeca;

- Opoj moomHOT Tenedona/opoj huxcHor Tenedona;

- KBaJIM(PHKOBAHU €IIEKTPOHCKH TTOTIIUC.

VY cinyuajy Aa HaM He NPY)KUTE HaBeAEHE JIMYHE MoaaTke, Hehemo Outu y mMoryhHocTH na Bam
IPYKUMO YCIYTy BajbaHOT IOJHOIIEHa KomIuietupane IlpujaBe 3a akpequrTanujy U OCTaIuX
nparehux nokymeHara, To ject Bu Hehere 6utu y MoryhHocTu Aa, y CBOjCTBY OBjiamheHor Jimma,
nokpeHete norpedne noctynke mnpea ATC-om.
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ATC
HaBenenu nuyHM monaiy ce 4yBajy y HAIllOj €JIEKTPOHCKO] 0a3u TPajHO, a Y HAIIMM HHTEPHUM
€BUJICHITM]aMa Ce M3JIy4yjy Y CKIaJy ca poKOoBHMMa yTBpheHHM 3aKOHOM O apXHBCKOj rpahu u
apXMBCKO]j JENaTHOCTH, Uy ckiany ca nporeaypom ATC I1P04 Ynpasibame 3anucuma.

Monumo Bac Ja HacC YBCK o0aBecTHTE O IMPOMCHHU BallluX HonaTaKa.
Ilpumanay u mpehe nuye

ATC nehe Bame [logaTke YMHUTH JOCTYIHUM JPYTMM IIPUMAoLMMa, OAHOCHO Tpehum nunuMma,
OCHM OHHUX Y CIIy4ajeBUMa HaBeJICHUM y 0BOj [loiuMTUIM MPUBATHOCTH, TO jeCT IMyTeM 00jaBe Ha
CB0jOj BEO CTpaHMIIN.

Ilpaea nuya y ée3u ca 06padom 1uuHUX nodamaxa

[Topen Beh HaBeneHunx npasa y oBoj [lomuTuiim npuBaTHOCTH, Ka0 M OCTAIMX MpaBa NpeaBrleHIx
3aKOHOM M JAPYTUM MPOMUCHMA Y CKJIaly ca 3aKOHOM, JIMIIE Ha KOj€ Ce MOJAIH O JMYHOCTH OTHOCE
MMa IIPaBO J1a 3aXTeBa UCIIPABKY, JOITyHY WU OpUCamke BeroOBUX/BEHUX JIMYHUX MT0J1aTaKka v IpaBa
Ha MO/IHOIIE-E IPUroBopa Ha 00paay rmojaTaka.

Jlune Ha Koje ce mojamy OJHOCE MMa TPaBO Jia C€ FHETOBM HETAYHU IOJAIM O JIMYHOCTH 0e3
HETOTPeOHOT oJTarama ncnpase. Y 3aBUCHOCTH OJ cCBpXe o0paje, TuIle Ha Koje ce MoJaly OqHOCe
¥Ma TIpaBo Jla CBOj€ HEMOTIyHE MO/IaTKe O JUYHOCTH JIOMYHH, IITO YKJbYYyje U AaBame J0JaTHE
n3jaBe.

Jlune Ha Koje ce TMojaly OJHOCE MMa TPAaBO Ja 3aTPakd Jla c€ HHETOBW/HH-CHU JIMYHHU TIOJAIH
n3bpumry ca maargopme ox crpane ATC-a, yKOIHMKO je TONIUIO 10 MPOMEHE HBhUXOBOT CTaryca y
TeIy 3a OLCHHUBAKE YCAIIANICHOCTH KOja yTHUYE HAa HHUXOBO CBOJCTBO MMpEJICTaBHHKA Tela 3a
OLICHUBAE yCATTAIICHOCTH, aJld j€ HEOMXOAHO MCTOM IPUIIMKOM MOJHETH MCTY BPCTY MOjIaTaKa
0 JIpyroM Juily koje he mocraru HoBa oco0a 3a KOHTAKT.

ATC je nyxaH aa 6e3 HEMOTPEOHOT O/JIarama N30PUIIIE JTUYHE TTOAATKE U TO YKOJIUKO:

- TMYHU TIOJIAIM BHIIIE HUCY HEOIXOHH 332 OCTBapUBambE CBpXE 300T Koje Cy MPUKYIUbEHU W Ha
Jpyry HauYMH oOpahuBaHuy;

- JIUIIE je OM03BaJIo MPHCTAaHAK Ha OCHOBY KOjer ce 00pajia BpIIHia, a HeMa APYToT IPaBHOT OCHOBA
3a 00pany — 3a moTpede ciama HHHOPMATUBHUX 00ABEIITEHA;

- TMYHU TIOJIAIK CY HE3aKOHUTO 0OpaljuBaHuy;

- IWYHY TOAAI MOPajy OMTH M30pHCaHM Y ITUJbY U3BPIICHA 3aKOHCKUX 00aBe3a.

ATC je nyxaH n1a 06aBecTu CBe MPUMAOIIE KOjUMa Cy JIMYHH ITO/IAl OTKPUBEHH O CBAKO] UCIIPABIIH
WJIU IONTYHH WK OpUcamy JIMYHUX MojaTaka axypupameM nojgaraka Ha ATC mmardopmu.

ATC ne oaropapa 3a npekujie y paay miardopme 300r TEXHUUYKAX TPOoOIeMa 1 OCIIEINIE HAcTalle
MIOTPEUIHUM YHOCOM I10/1aTaKa Ol CTPaHe KOPUCHHUKA.

2



‘ AKPEAWUTALIMOHO TENO CPEWNJE
ACCREDITATION BODY OF SERBIA

Bnajkosuhena 3 /V cnpar, 11103 Beorpaa, Cpbuja | Vlajkoviceva 3 /5

de: 106618 - Ten. | Phon 3130373 .0

+381 11

AppecHn kog | Postcc

ATC MornucHuk EA MLA, ILAC MRA u IAF MLA cniop
Ilogep.wvusocm Ilooamaxa u mpancnapenmuocm

Bamm [Toganu he 6utu Tpetupanu kao nosepspuBe nH(OpMaIrje u nmocioBHe TajHe. CXOmaHO ToMe
ATC npeny3uma onroBapajyhe TeXHUYKe U OpraHU3aIMoOHe TOTpeOHEe Mepe Kako OM UX 3aIITUTHIIN
y ckiany ca 3akoHoM. [Ipuctyn muma mmahe camo nuia koja, ¢ 003MpOM Ha OIMHUC MOCTa KOjH
o0aBibajy, Tpeba nma Oymy ymo3Hata ca Ilogaruma um TOo caMo y 0OMMY KOjU je HEONXoAaH 3a
00aBJbamke BUXOBUX MOCIIOBA.

1. Opzanuzayuone mepe 3auimume
KonTpoJsincan npuctyn noganuma

[Ipuctyn oBoj mnarhopMu U MmojmanUMa Koju Cy MOAEJbeHU HeHUM KopulnhemeM, omoryheH je
MCKJbYYHBO 3aII0CIIEHUMa KOjUMa j€ TaKaB IPUCTYII HEOIIXOaH 32 U3BPIIABAkhe PATHHUX 3a/1aTaKa.
[IpaBa mpuctymna monespyjy ce mpema jacHO nepuHHCaHUM WHTEPHHUM MpPaBWIMMA, y CKIAdy ca
(YHKIIMJOM KOjy 3amociieHn 00aBsba. Y 3aBUCHOCTH O] IPUPOJIE TTOCIA, 3alI0CIIEHUMa MOTY OUTH
nozesbeHa cieneha mpapa: caMoO YHTambe, YHTAhEe U MUCake, WU YUTamke, MHCAke U Opucame.
Onnyke 0 1071eNTi M €BeHTYaTHUM H3y3enuma JoHocu nupektop ATC-a..

O0aBe3a yyBamba NOBEP/LUBOCTH

Csu xoju umajy npuctyn [lonanuma — yxkibydyjyhu 3anociiene, CrojbHe CapaJHHUKe U TapTHEPE —
Jy>KHU Cy Aa motnuiny V3jaBy o moBepJpUBOCTH, UUME C€ 00aBe3yjy Ha 3allITUTY IoJlaTaka KojuMa
pacrmonaxy.

EIlyKaIIP[ja U OCHA’KMBAIKLC 3aI10CJICHUX

ATC KOHTHHYHPAHO yJaXe y eAyKalli]jy 3al0CIeHUX Kako O ce OCUTypallo Jja CBU Koju oOpalyyjy
[Tonatke pasymejy Ba)KHOCT MPABUIIHOT, 3aKOHUTOT M 0e30eHOr mocTymnama ¢ muMma. HoBu
YJJaHOBM THMa Ipojiaze OOyKy M YIO3Hajy C€ ca pPENeBaHTHUM MHTEPHUM IpaBUIMMa U
IpoleaypaMa oiMax 1o CTyNamwy Ha JyXKHOCT.

O}_'[FOBOPHOCT H mocjeanue

3anocieHy U capaJHUIM KOjU HE MOCTyNajy y CKJIaay ca MOJIMTUKaMa 3alliTUTEe TMojaraka CHOCe
OATOBOPHOCT 3a CBOje IMOCTyNKe. HempaBuiHO pyKoBame MoOJalMMa MOXE JOBECTH M0
JUCIMIUTUHCKUX Mepa, YKJbY4yjyhu U mpecTaHak pagHOT OHOCA HIIU Capambe.

ATC mnocenyje IlpaBumHuk o moBepsbMBOCTH uH(popmarmja Opoj 1-01/2021-26 ox mana
24.12.2021. roguHe KOju c€ y CBeMy IpUMERY]e Ha MOoAaTKe MPUKYIJbEHE MyTeM Kopullihema OBe

margopme, a Moxke ce Hahu oBze: https://www.ats.rs/sr/o-nama/pravilnik-o-poverljivosti.
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TexHNYKH Moganu

A

Kana npuctynure namoj margopmu, ogpehene nogarke hemo ayromarcku npukynutu. OBo ce
mpe cBera ogHOCH Ha Bamry IP agpecy, BpcTy M jeAMHCTBEHH UACHTU(UKAIMOHU Opoj ypehaja,
MpeTpakuBad, MIUPy reorpad)cKy JOKaujy (HIOp. ApKaBa WU Tpajl) WIH Ipyre CIUYHE TEXHUUKE
unpopmarnmje. YoobuuajeHo je a ce cBe oBe MHQOpMaIlMje IpUKyIIbajy ynoTpedbom kojauuha u
JIPYTHX CIMYHUX TEXHOJIOTH]ja 3a mpaheme, Kako je npensuleHo y Hamoj [Tomutuim komauuha.

[opauu y Be3u ca Bamum moousanum ypehajem

KonauHo, 3a ananu3y u nobossbiame neppopmaHcu Hamle miardopme, NpUKyIbaMo onpehene
nojarke ca Bamer MoOmnHor ypehaja. TakBu nmomanum ykibydyjy THI Bamier MoOmiHor ypehaja,
uaeHTuGUKAIMOHu Opoj, JaTyM W BpPEMEHCKe O3Hake Kopulhema miardopme. TexHoioruje
npahema Koje KOpUCTUMO Y OKBHpPY Tuiaropme omoryhaBajy ga ¥y OBOM CIy4dajy IPHKYITHMO
30MpHE CTaTHCTHYKE IO/IaTKE KOjU HE MPeJICTaBbajy MoJaTKe 0 JMYHOCTH, Oyayhu a ce He Mory
KOPUCTHUTH 32 U3JIBajabe U MACHTUDUKALIN]Y TI0jeTMHala.

VYKkonuko mpucTynare oBoj miarGopMu myTeM padyHapa KOju MPHIIa/Ja BalleM MOCIOAABILy WU
HEKO]j Ipyroj 0co0M — cMaTpaMo Jia umare ofarosapajyhe opnamheme o BiacHuka ypehaja na gare
CamIacHOCT 3a CKIIQJIUIITEeHe Kojaurnha, y ckiany ca ooM [lonmutukoM ymorpede komauuha.

2. Texnuuke mepe 3auimume

Nudopmarmonn cucreM je pa3BHjeH W OIp’KaBa C€ y CKJIaay Ca CaBPEMEHHM TMPUHIIMITMMA
uHpopmanrone 0e30e1HOCTH, ca UJbEM 3AIITUTE TMOBEPJEUBOCTH, MHTETPUTETA M TOCTYITHOCTH
nojaraka. immiementupane mepe 6e30ennoct 00yxBarajy cienehe KOMIIOHEHTe:

e (Curypna xomyHnukanuja: [Ipuctyn nndopmanmoHoM cucteMy ce 00aBjba MCKJBYUHMBO MyTEM
HTTPS mnpotokona y3 mpumeny SSL ceptudukara, unme ce o0e30ehyje KpumroBaHa u
0e30enHa pa3meHa moparaka u3mely knmjenara u cepBepa. sertifikata, ¢ime se obezbeduje
kriptovana i bezbedna razmena podataka izmedu klijenata i servera.

e (CurypHa ammmkanuoHa apxutekrypa: Cuctem je pasBujeH kopumhemem Jlapasenm ITXII
¢dpamewopka koju moapasymeBa yrpaheHe MexaHU3Me 3a ayTeHTU(HKaLHU]y, ayTOpH3alHjy,
samtuty of CSRF m XSS namama, xkao m apyre 0e30eIHOCHE KOHTpOJe Yy CKJIaay ca
WHIYCTPHjCKUM CTaHIapAuMa.

e @usnuka curypHoct uHppactpykrype: CBU CEpPBEPCKH PECYpCH U CEpBHCH Haja3e ce y
koHTponucanoM [T okpyxkemy y oxBupy mnpocropuja ATC-a, ca mpuMemeHUM Mepama
¢dusnukor 06e36ehema u MpUCTyNoM KOjH je OrpaHUuYeH OBJIATNEHUM JIUITUMA.

e AXypupame U ofip>kaBame cucreMa: OnepaTUBHA CUCTEMH U CEPBHCH CE€ PEIOBHO aXypHUPajy
ca HajHOBHjUM 0e30eJHOCHMM 3aKpriaMa W Bep3vjaMa, YuMe C€ MHHHMH3Yje PHU3UK Ol
uckopumhaBama MO3HATUX PALUBOCTH.
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e [lIpaheme pama cuctema: CBH CEpBEPCKH W AIUTUKAI[MOHU CEPBUCH C€ MpaTe y peajTHOM
BpeMeHy KopHIIhemeM CIelujaTu30BaHuX ajlaTa 3a MOHUTOPHHT U ajapMupame. Y ciaydajy
JeTeKIHje mpobieMa, CUCTEM ayTOMaTCKU 00aBelTaBa OArOBOPHA TEXHUUKA JIMIIA paau Op3e
peaKIyje 1 OTKJIamamba CMETHH.

e Tecrupame pamuBocti: CHCTEM ce PEIOBHO TECTUPa KPO3 UHTEpHE Oe30€THOCHE TpoBEpe 1
penetration testing, ca uJbeM UASHTU(UKAIIH]E U OTKJIambamka MOTEHIIUjaTHUX CITa00CTH.

o [Ipumena OWASP cmepuuna: TokoMm pa3Boja u ofpx’aBama CHCTEMA, JOCIEIHO CE TPUMEY]Y
OWASP (Open Worldwide Application Security Project.) Tonm Ten cmepHuie, ykpydyjyhu
3aITUTY 0N Hajuemhux Oe30emHOoCHUX MpeTmH kao mrTo cy SQL injection, insecure
deserialization u npyre.

OBe Mepe TMpencTaBibajy OCHOBY TMONUTHKE 0e30eqHOCTH WH(POPMAIMOHOT CHUCTEMA U
KOHTHHYHPAHO Cce yHarpehyjy y CKiaay ca npoieHama pu3rka i HOBUM 0e30€THOCHIM U3a30BUMA.

Honumuxa kopuwhemwa xonauuha (Cookies Policy)

Ta cy konaunhu?

Konaunhu (cookies) cy mane TekcTyaliHe JaTOTeKe KOje C€ MPUIIMKOM IMOCETe MHTEPHET CTPAHUIIN
ayTOMaTCKd 4YyBajy Ha ypehajy kopucHuKa (pauyHap, Tabner, moounmnu Ttenedon). Hbuxona
OCHOBHa CBpXa jecre omoryhaBame TNpaBWIHOT (YHKIMOHHCAkAa HMHTEPHET CTPAHHUIIE,
yHanpeheme neppopmancu u 06e30ehuBame MepcoHaIN30BaHOT KOPUCHHUYKOT UCKYCTBA.

Cspxa kopumhema konaunha

e omMoryhaBame TEXHUYKHA HECMETAHOT U 0e30eHOT (YHKIIMOHHCAamha MHTEPHET CTPAHUIIE;

® YyBame KOPUCHUYKUX MpedepeHinja (HIp. je3uK, peruoH, Mo/CIIaBamba);

e crarucTuyko mpaheme mocera M aHAIUTHKA KOpPHIINEHa WHTEPHET CTPAHUIE, Y IHIbY
yHarpehema KBaIuTeTa yciyra;

® TIpUKa3UBamkE canpikaja U QyHKIMOHATHOCTH MPHIIarol)eHMX KOPUCHUIINMA;

e yHamnpeheme Mepa 6e30€THOCTH | 3aIITUTE MO/IaTaKa

Bpcre konauuha
Ha untepner crpanunu ce kopucte cienehe Bpcte kosaunha:

Heonxoonu xonauuhu — 060aBe3HU 32 MPABIITHO (PYHKIIMOHUCAHE HHTEPHET CTPAHUILIE U O€3 KOjuX
onpehene ¢pynkuuje He Ou OuUe TOCTyIHE.

@yukyuonannu Konawuhu — omoryhaBajy mnamheme KOPUCHHYKHMX IIOZELIaBama MU
MEPCOHAIN3ALIN]Y UCKYCTBA.
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AHOHMMHOM OOJIMKY, pajii CTaTUCTHYKE aHalIM3€e U yHanpehema yciyra.
Ilepuon yyBama nmogaraka

Cecwujcku xonaunhu OpHIITy ce ayTOMaTCKH IO 3aTBapamy HHTEpHET nperieaada. OBa riardopma
IIpUMemYje cecrjcke Kojaadunhe.

Tpajuun xomaunhu ocrajy Ha ypehajy kopucHuka oapeheHr BpEeMEHCKH NEepUoJl, KOjU 3aBHCH O]l
BpCTE Kojlaumha W TojemIaBama MHTEPHET Mperienada, Wid J0 HBHXOBOT PYYHOT OpHcama O]
CTpaHe KOPUCHUKA.

anaB.rbaH,e H orpannvyaBambe Koaaunha

KopucHuk nma npaBo a y CBaKOM TPEHYTKY OTpaHHYU WJIH Y MOTIYHOCTH OHEMOTyhu ynorpely
KoJtaunha myTeM MoJieliaBama HHTEPHET Npenieaada. MelyTum, HanomumbeMo 1a oHeMoryhaBame
HEOIXOIHUX KoJlaunha MOXE JIOBECTH /10 CMamemha (PYHKIIMOHATHOCTA WHTEPHET CTPAHHIIEC U
OTEKaHOT TIPUCTYyIa ofpeheHuM cajprkajuMa uim yciayrama.

3amTuTa MoaaTaka u MpaBa KOPUCHUKA

[Momamm mpuKynbeHH MyTeM Kosiaunha KOPUCTE Ce UCKJbYYHBO Y CKIaay ca oBoM [lomuTrkom u
HE KOPHCTE c€ 33 WICHTU(UKAIN]y KOPUCHHUKA, OCUM KaJa je€ TO HEOMXOAHO padu oMmoryhaBama
KOHKpeTHE (DyHKIIMOHAITHOCTH WJIH Tpy’Kama yciyre. KopucHUK nMa rmpaBo J1a y CBaKOM TPEHYTKY
n30pwuIIe cBe MPETXOIHO cadyyBaHe Koadrhe ca cBor ypehaja.

VKOJIMKO MMaTe MUTama WIA HEeIOyMHIle, OyauTe CIOOOMHM /a HAac KOHTAKTUPATe y CBAaKOM
TPEHYTKy Ha e-Mami azapecy: podrska@ats.rs, OJHOCHO CIameM EJIEKTPOHCKOT 3aXTeBa Hallem

Jluny 3a 3amITUTY HOAaTaka O JIMYHOCTH Ha e-Mawmil ajpecy: dina.jokic(@ats.rs (Mi1M 3aMeHHU Ha

katarina.gajic@ats.rs).



